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Asociacion Bancaria Costarricense alerta sobre timos que se utilizan en las Oltimas semanas

del ano

o Elfalso funcionario municipal y el codigo QR para capturar datos sensibles o descargar malware son algunas de las

técnicas de los delincuentes.

e ABC también recuerda la importancia de desligar las cuentas de SINPE Mévil del numero de teléfono, cuando se

hace cambio de linea

Diciembre, 2024. Lo Asociacion Bancaria
Costarricense (ABC) hace un llamado para que las
personas se protejan contra los métodos de fraude
electréonico utilizados por la delincuencia en la
época de fin de ano.

La ABC se mantiene en contacto con las
autoridades del Organismo de Investigacion
Judicial (OlJ) para detectar las estrategias del
hampa, advertir a los consumidores financieros y
evitar que caigan en los enganos.

“El mensaje principal es que siempre debemos
mantener la guardia en alto y no hacer caso de
llamadas telefénicas, mensajes de texto o correos
electronicos que provengan de fuentes no
verificables. Es muy importante redoblar esa
actitud de seguridad en diciembre, cuando hay
mads dinero circulando y aumenta el comercio de
todo tipo”, afirmd Raul Rivera, Asesor de Seguridad
de la ABC.

Estos son algunos de los métodos de fraude
electronico que aumentaron en las Ultimas
semanas, de acuerdo con el OlJ y la ABC:

Impuestos municipales

Como en diciembre se acostumbra a pagar los
impuestos de las casas, cobra fuerza el timo del
falso empleado municipal.

En estos casos, el delincuente contacta a la
potencial victima para insistir en la necesidad de
pago e inclusive ofrecerle algiun descuento si
cancela de inmediato, para lo cual lo guiard a
través de un proceso cuyo objetivo es capturar su
informaciéon bancaria.
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El ABC recuerda no confiar en cualquier llamada
donde no pueda confirmarse la identidad del
interlocutor, por lo que es importante cortar esa
interaccion y comunicarse de forma directa con
la institucion relacionada para confirmar la
situacion.

Escaneo de cédigos QR

En varios paises de Latinoamérica algunas
personas reportan haber encontrado un codigo
QR pegado a su vehiculo, con el aviso de una
infraccion de frdnsito por estacionarse mal,
donde el QR supuestamente permite ver en
detalle el parte, pero en realidad lleva a una
pdgina falsa donde tomardn los datos
personales y bancarios de la victima. También es
muy comun ir a un restaurante o comercio vy
encontrarse este tipo de codigos QR para realizar
SUS pagos; sin embargo, puede ocurrir que los
delincuentes peguen una calcomania encima
para llevarlos a pdginas de pago falsas.

La ABC recomienda no escanear ningun codigo
QR que aparezca de forma repentina, sin
posibiidad de comprobar su procedencia.
Siempre verifique con la contfraparte orealice sus
pagos a través de las plataformas oficiales
disponibles.

Cuentas asociadas a SINPE Movil

El Ol registra denuncias de usuarios de SINPE
Movil que cambiaron de linea telefénica, pero
por un descuido dejaron la cuenta ligada al
numero telefénico anterior y sufrieron la pérdida
de su dinero.



Z

Asociacion

Bancaria

Costarricense
La ABC recuerda estar muy atentos a desactivar el
SINPE Movil en caso de un cambio de linea, ya sea
prepago o postpago, y después volver a dfiliarse
con el nuevo nuUmero.

Falsa venta o compra de productos

También para esta época aumentan las ventas de
productos por redes sociales y ofros medios
digitales, donde solicitan depositar el dinero sin
entregar el producto. Por otfra parte, si la potencial
victima estd vendiendo algun producto, los
delincuentes envian fotografias de pago falsas, y
generalmente mandan de inmediato a un tercero
a recoger el objeto antes de que el vendedor vea
los fondos reflejados en su cuenta.

La ABC recuerda siempre validar y verificar la
acreditacion de un pago y, en caso de dudas,
confirmar con la institucion financiera de forma
directa y nunca a fravés de su interlocutor.

Finalmente, Raul Rivera, Asesor de Seguridad de la
ABC, senald que para completar fransacciones
financieras es mejor evitar las redes WiFi publicas,
pues poseen menos garantias y podrian permitir a
los delincuentes capturar la informacion.

Asdemds, si utiliza computadoras portdtiles,
celulares o tabletas, debe instalar un antivirus para
protegerlos de programas maliciosos o sitios ya
idenftificados como fraudulentos, pues en el fondo
todos esos dispositivos son computadoras



